Social Media: Datenschutzfolgenabschatzung

Die Stadt Horb am Neckar betreibtin den nachfolgend genannten Sozialen Medien eigene Prasenzen:

www.youtube.com/@stadthorbamneckar
www.facebook.com/horb.de
www.instagram.com/horb.de
https//horb.ferienprogramm-online.de
www.facebook.com/jugendreferat. horb
https//www. instagram.com/jugendreferat. horb/
www.facebook.com/jgrhorb

https://www. instagram.com/jgr_horb/
https//www. instagram.com/schulsozialarbeithorb
https//www.instagram.com/mja_horb/
https://www. instagram.com/jugendraum. huette. horb/
https://www. instagram.com/jugendarbeit.horb/
https//www. facebook.com/marmorwerk

Aufgrund derVorgaben derab 25. Mai 2018 geltenden Datenschutzgrundverordnung (nachfolgend
DSGVO) istfir die Angebote der Stadt gemaR Art. 35 Abs.1 DSGVO eine
Datenschutzfolgenabschatzung durchzufiihren, wenn eine Form der Verarbeitung, insbesondere bei
Verwendung neuer Technologien, aufgrund der Art, des Umfangs, der Umstande und derZwecke der
Verarbeitungvoraussichtlich ein hohes Risiko flir die Rechte und Freiheiten nattrlicher Personen zur
Folge hat.

1. Risikoidentifikation

Die eigenen Angeboteldsen dasin Art. 35 DSGVO beschriebene Risiko aufgrund des nursehr
geringen Umfangs einereigenen Datenverarbeitung selbst nicht aus. Dies giltinsbesondereim
Hinblick darauf, dass es sich bei den eigenen Beitragen hauptsachlichumeinreines Sendenvon
Inhalten ohne Personenbezug handelt, und bei einer etwaigen Kommunikation mitanderen Nutzern
nur die Datenverarbeitet werden, die diese selbst und freiwilligangegeben haben.

Die NutzungSozialer Medien durch solche Angebote hat jedoch weitreichende Auswirkungen,
insbesondere hinsichtlich der Auswertung der Daten durch den jeweiligen Plattformbetreiber zu
Werbezwecken u. a. Dies stellt eine Verarbeitung mit einem hohen Risiko dar, fiirdie eine
Datenschutzfolgenabschatzung vorzunehmeniist.

Der Landesbeauftragten fiir Datenschutz und Informationssicherheit Baden -Wirttemberg
(nachfolgend LfDI) gehtinsofern davon aus, dass 6ffentliche Stellen, die Soziale Medien zur
Offentlichkeitsarbeit und zur Bereitstellung allgemeiner Informationen nutzen, eine
Mitverantwortungtragen. Mitverantwortung bedeutet dabeinicht, dass die jeweilige 6ffentliche
Stelle die Datenschutzkonformitit des jeweiligen Sozialen Netzwerkes bestatigt oder garantiert.
Mitverantwortung bedeutet vielmehr, dass die Stadt sich und anderen die Risiken Sozialer Netzwerke
bewusst macht. Auf diese Risiken, die generell mit der Nutzung Sozialer Medien einhergehen,
werdendie Nutzerinsbesondere in der Datenschutzerklarung der Stadt hingewiesen.

Die Abschatzungder Folgen der Nutzung Sozialer Medien stellt sich vordiesem Hintergrund wie folgt
dar:

Die eingangs beschriebenen Risiken, die mit einer Nutzung Sozialer Medien einhergehen, bestehen
grundsatzlich unabhangigvon dereigenen Nutzung durch die Stadt. Auch wird durch die Beitrage der
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Stadtinden Angeboten selbstin der iberwiegenden Zahl der Falle kein Bezug zu
personenbezogenen Daten hergestellt, sondern es werden eigene, sachbezogene Inhalte verbreitet.

Schliefilich sind die Daten, die durch die Interaktion mit dem jeweiligen Accountin Sozialen Medien
oderanderen Accounts verarbeitet werden schon 6ffentlich zugéanglich bzw. freiim Internet
verfligbar.

Jedochwerdendie Inhaltedurch das Erscheinen auf dem jeweiligen Angebot der Stadt und die
Wechselbeziehung einer breiteren/"spezifischeren" Offentlichkeit zur Verfiigung gestellt und
erreichensounter Umstianden eine groRere Aufmerksamkeit und weitere Verbreitung als ohne diese
Interaktion.

Auch dadurch, dass die Stadt sich innerhalb Sozialer Medien mit anderen Accounts vernetzt,
entstehen zusatzliche Querverbindungen und Informationen Giber den jeweiligen Nutzer des
Accounts.

SchlieRlich werden auch beim passiven Mitlesen der Seite durch die Nutzer Logdaten durch den
jeweiligen Plattformanbieter erhoben.

2. Risikoanalyse

Durch die Erweiterungdes Verbreitungskreises und die VergroRerung der
Verknipfungsmoglichkeiten wird die Verarbeitung der Daten fliirandere Zwecke durch den Betreiber
desjeweiligen Sozialen Netzwerkes und eine heimliche Profilbildung beglinstigt. Auch kann die
Offenheit flir Besucherbeitrage zu nachteiligen gesellschaftlichen Folgen wie unangebrachten oder
diskriminierenden Kommentaren oderderVerbreitung sensibler Daten fiihren.

Mobgen diese Schaden sich bei einerVerursachungdurch den jeweiligen Plattformbetreiber selbst als
wesentlich darstellen, sowerden diese durch das jeweilige Angebot derStadt nurin sehrbegrenztem
MalRe erhoht. Da die jeweiligen Beitrage auch noch anderweitig veroffentlicht werden, entsteht auch
keinZwangderTeilnahme an einem der Sozialen Netzwerke.

3. Risikobewertung

Insgesamtist das durch die Angebote verursachte zusatzliche Risiko daherals gering bis mittel
einzustufen.

Zudemtragt die Stadt aktiv dazu bei, das Risiko weiter zu senken. Hierzu zahltinsbesondere die
Aufklarung liber die jeweilige Datenschutzerklarung der Stadt.

Ein Grofteil dieser MaRnahmen liegtallerdingsin derSphére des Nutzers: So bestehtbei einer
NutzungSozialer Netzwerke keine Pflicht den jeweiligen Klarnamen zu fiihren. AuRerdem kann sich
derNutzerdurch verschiedene Einstellungen bis zu einem gewissen Grad schiitzen, etwa durch das
Loschenseines Browserverlaufs, das Deaktivieren von Cookies, oder die fehlende Standortfreigabe
beiderVerwendungvon Fotos.

Zudem ermoglicht die kontinuierliche redaktionelle Betreuung ein Eingreifen durch die Stadt bei
etwaigen ehr- oder personlichkeitsverletzenden Kommentaren bis hin zur Sperrung des Accounts des

"storenden" Nutzers.

4. Ergebnis



Die Angebote derStadtin den genannten Sozialen Medien sind angesichts der beschriebenen Risiken
und verbindlich vorgesehenen MaRnahmen vertretbar. Die Stadt verpflichtet sich zudem, die weitere
Entwicklung zu beobachten und die hier vorgenommene Priifung nétigenfalls zu wiederholen und
fortzuentwickeln.
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